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Guðný	Hjaltadóttir	lögfr.	



Tölvupóstssvindl	–	Business	Email	
Compromise	(BEC)	
–  Þörf	á	vitundarvakningu	
–  Áætlað	tap	á	heimsvísu	frá	ársbyrjun	2015	er	350	
milljarðar.	

–  Einkenni:	Tölvuþrjótar	komast	inn	í	
tölvupóstssamskipti	aðila,	kynna	sér	samskiptasögu	
og	orðfæri	þess	aðila	sem	líkja	á	eftir.	
•  Greiðslufyrirmæli	send	á	starfsmenn	fyrirtækja	úr	
raunverulegu	netfangi	yfirmanns/viðskiptamanns,	úr	
keimlíku	netfangi	eða	spoofed-netfangi.	



BEC	–	stjórnendasvindl	

•  BEC	lýsir	sér	meðal	annars	þannig	að	
starfsmaður	sem	sér	vanalega	um	greiðslu	
reikninga	fær	tölvupóst	frá	forstjóra	
fyrirtækisins	eða	öðrum	yfirmanni	þar	sem	
óskað	er	eftir	millifærslu	á	einhvern	erlendan	
reikning.	
–  Áður	kallað	stjórnendasvindl	(CEO	Fraud)	

•  Tölvupóstar	m.a.	á	íslensku	



Dæmi	um	tölvupóst	frá	yfirmanni	



Reikningasvindl	

•  Önnur	tegund	BEC	er	reikningasvindl	(False	
Invoice	Scam)	
–  Algeng	þegar	fyrirtæki	eiga	í	viðskiptasambandi	við	
erlenda	birgja		

–  Oft	um	raunverulega	reikninga	að	ræða	en	breytt	
greiðslufyrirmæli	
•  Einnig	tilhæfulausir	reikningar	



Reynslusaga	1		
•  Framkvæmdastjóri	fyrirtækis	sendir	erlendum	
viðskiptavini	tölvupóst	og	minnir	á	greiðslu	
reiknings.	Tekur	fram	að	hann	verði	frá	vinnu	á	
x-tímabili.	









Reynslusaga	2		

•  Fjármálastjóri	fyrirtækis	fær	sendan	reikning,	
sem	hann	bjóst	við,	frá	tengilið	sínum	hjá	
erlendu	fyrirtæki.	Samið	um	breyttan	
gjalddaga.	





•  „Leiðrétti“	reikningurinn	barst	úr	keimlíku	
netfangi.		
–  d.	lrn	orðið	lnr	

•  Eftir	stendur	ógreiddur	reikningur	raunverulegs	
kröfuhafa.	



Reynslusaga	3	

•  Ungt	fyrirtæki	landar	erlendri	fjármögnun.	
•  Tp.	berst	úr	netfangi	nýs,	erlends	framkvstj.	til	
fjármálastjóra	um	millifærslu	inn	á	erlendan	
reikning	

•  à	Fjármálastjóri	biður	framkvstj.	að	hringja	à	
framkvstj.	segist	vera	fastur	á	fundi	à	í	
millitíðinni	hringir	raunverulegur	framkvstj.	



Réttarstaða	

•  Gagnvart	tölvuþrjótum:		
–  Varðar	við	248.	gr.	alm.	hgl.	–	fjársvik:	blekkingum	
beitt	til	að	svíkja	fé.	

–  Brotin	framin	á	internetinu	à	þörf	á	alþjóðlegri	
samvinnu.	

–  Yfirleitt	tapað	fé	-	líkur	á	endurheimt	litlar.	



Réttarstaða	
•  Gagnvart	raunverulegum	viðskiptamanni	

–  Engar	sérreglur		
•  almennar	reglur	kröfuréttarins	og	hugsanlega	
skaðabótaréttarins	

–  Efndastaður	kröfu	hjá	kröfuhafa	à	greiðanda	ber	að	
koma	greiðslu	til	kröfuhafa	nema	um	annað	samið	

–  Samningur	SÞ	um	alþjóðleg	lausafjárkaup	(CISG)	
•  53.	gr.:	„Kaupandi	verður	að	greiða	kaupverð	vörunnar	og	
taka	við	henni	samkvæmt	ákvæðum	samningsins	og	
sáttmálanum.“	

–  Kröfuhafi	getur	breytt	einhliða	greiðslufyrirmælum	
•  Úr	hvaða	netfangi	komu	greiðslufyrirmælin?	

–  Hvernig	var	netöryggismálum	viðkomandi	aðila	háttað?	



Takk	fyrir		


