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Yfirferð 

•  Fara	yfir	stöðuna	núna	hjá	
lögreglunni	
• Algengasta	tegund	brota	
• Hvert	við	stefnum	
•  Stuttar	leiðbeiningar	um	
möguleika	á	að	forðast	svik	



Tölvurannsóknadeild	
• Réttarfræðilegar	stafrænar	
rannsóknir	
•  1.janúar	2007	
• Nokkrir	starfsmenn	

R2-	Netbrot	
• Cybercrime	
• OSINT	
• Darknet	markets	
•  SPoC	
•  1.febrúar	2019	



Brotin 

Algengustu	tilkynningarnar	
• BEC	
• Phishing	(vefveiðar)	
• Malware	(Ransomware)	
• PBX	svik	
• Binary	options	svik	



Business Email Compromise 

Ráðleggingar	frá	lögreglu	
• Upphæð	
•  Tveir	starfsmenn	
•  Skoða	sendanda	
•  Tveggja	þátta	auðkenning	



• Phishing	beinist	oftast	gegn	einstaklingum	
• Spilliforrit	(Ransomware)	(Backdoors)	
• PBX	–	öryggisbrestur	og	hringt	
• Binary	options	-	einstaklingar	



Núna	
•  Samstarf	við	FME	
•  Tölvupóstar	
• Reikningar	flaggaðir	
• Greiðslur	hafa	verið	stöðvaðar	

Stefnan	
• MISP	
•  Samvinna	með	CERT-ÍS	
•  Fleiri	innviðir	
• Aukin	sjálfvirkni	



• Fórum	örstutt	yfir	
• Muninn	á	réttarfræðilegum	stafrænum	rannsóknum	og	
netbrotum	
• Helstu	brotaflokkar	netbrotarannsókna	
• Varnir	gegn	BEC	
• Aðstoð	við	aðrar	einingar	



Senda upplýsingar eða spurningar 

dadi.gunnarsson@lrh.is	
	

cybercrime@lrh.is	


