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Ognir — nyjar og gamlar

e \irusar og ,malware”
e Alit fra ,love letter” til ,ransomware”
e Oanaegdur/kugadur starfsmadur veitir adgang
e Skipulagdir einstaklingar eda hopar brjotast inn a
tolvukerfi i hagnadarskyni
o |oT






S  Hvad hefur breyst?

e Almenn notkun netsins

e Aukid adgengi ad pjonustu a netinu
e Heimabankar
e Heilbrigdisupplysingar
e Fjarmalaupplysingar

e Aukid adgengi ad pekkingu a netinu



S  Hvad hefur ekki breyst?

e Starfsmenn
e Fjarhagslegur avinningur tolvuprjota
e Askorun



S  Hvernig vinna tdlvugleepamenn?

e Tolvukerfin eru ekki lengur skotmark

e Tolvuglaepamenn nota sérstakt ordalag, salfraedi og
auglysingar til ad fa folk i lid med seér

e petta snyst um ad na viokvaeemum upplysingum —
allar adferdir leyfdar

e Vilja skjotfenginn groda



S  Hvad er ad frétta?

Taekni & visindi | mbl | 15.12.2017 | 11:37

A0 lagmarki 100 pasund islensk lykilord
adgengileg

I lekanum nuna er a8 finna allavega 385 milljén nyrra lykilor8a sem ekki hafa komid fyrir sjénir sérfraedinga eda al-
mennings adur. EPA







S  Hvad aéferdir eru notadar?

e \efveidar (Phishing og Spear Phishing) — adferd til ad fa
notendur til ad gefa upp vidkvaemar upplysingar
Netflix

SECURITY CHECK = Q

Is there your card in the hackers database?

You can easily check here, just enter your card info:
Card number:

CVC@ (CW2):

Pad er adeins 24
klukkustundir eftir ad
uppfeera

Check! greidsluupplysingarnar

pinar

hallo,

Vid hofum i vandraedum med innheimtuupplysingar
pinar. Vid munum reyna aftur, en pa gaetir purft ad

unnfaara araiAchninnhicinaarnar hinar



S  Hvada adferdir eru notadar?

Vefveidar (Spear Phishing)

Bragdvisi (Social Engineering)

Gagnalekar notadir (https://haveibeenpwned.com/)
Ovaerum komid fyrir & télvum starfsmanna
Samfelagsmidlar skodadir

Opruttnu adilarnir velja fornarldmbin“ og sla til
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OBJECTIVE 1
Steal Data

USERCLICKS
LINKIN EMAIL

LINK OPENS
SPOOFEDWEB
LOGINPAGE

USERENTERS
CREDENTIALS,
HITSSUBMIT

CREDENTIALS
ARESENTTO
ATTACKER

OBJECTIVE 2
Compromise Machine
via File Attachment

USER
DOWNLOADS
ATTACHMENT

FILEEXECUTES,
MALWARE CHECKS
MACHINEFOR
VULNERABILITIES

OBJECTIVE 3

Compromise Machine
via Malicious Web Link

v q

ATTACKER COMPROMISES
MACHINE IFFOUND VULNERABLE

USERCLICKS
LINKINEMAIL

LINKOPENS
MALICIOUSSITE

SITELAUNCHES
ANEXPLOITKIT,
CHECKS USER'S
MACHINEFOR

VULNERABILITIES
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S  Oryggi - Tolvupostar

Fra hverjum er tolvupdsturinn? Skoda stafsetningu
ER VERID AD HROPA OG YTA A EFTIR?

Er innihaldid of gott til ad vera satt?

Er verid ad bidja um vidkveemar upplysingar?

Er verid ad leida pig a vefslod sem pu pekkir ekki?
Attir pu von & tdlvuposti med vidhengi?
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S  Bragdvisi (Social Engineering)

e Einhver reynir ad nalgast viokveemar upplysingar

e EKkKki vanmeta paer upplysingar sem pu hefur
adgang ad

e Ef einhver hringir og bidur um vidkveemar
upplysingar, fa nafn og numer og hringja tilbaka



§  Vaxandi 6gn i dag

“CEOQ fraud” eda ,BEC"

Markmid ad fa starfsmenn til ad millifeera pening a
bankareikninga opruttinna adila

Gridarlegt fjarhagslegt tjon fyrirtaekja

Nanast omogulegt ad endurheimta
Lykilstarfsmenn missa starfid

Fjarmaladeildir fyrirtaekja adal skotmarkid






S Hvernig getum vio varist?

,LCommon Sense"?

Serstok fraedsla lykilstarfsmanna

Profanir

Skoda postfang sendanda tolvupostins

Skoda reikningsnumer vel, skoda eldri yfirfeerslur,
hefur eitthvad breyst?

e Hvert er mottokuland greidslu?



S Hvernig getum vio varist?

Breyta verklagi pegar um er ad reeda haar fjarhaedir
Skoda ordalag tolvupodsta

Virkja tvipeetta audkenningu inn a vidkvaem kerfi
Flokin adgangsord

Engin samnyting adgangsorda

, 1rust but verify”



Takk fyrir!
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